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I\ Méthodologie




Methodologie

» Cette étude a été réalisée en utilisant la méthodologie suivante :

1.

2,

Mode de recueil : Interrogation en ligne sur systeme CAWI (Computer Assisted Web Interview)
Taille de I'échantillon : 139 décisionnaires sur les enjeux de sécurité

Source : fichiers de membres et non-membres fournis par le CDSE

Terrain : du 18 au 26 novembre 2012

Durée du questionnaire : 6 minutes en moyenne

» Conditions de diffusion de I'étude : les résultats de cette étude sont I'entiere propriété de la CDSE qui peut si

elle le souhaite en faire une diffusion totale ou partielle qui sera soumise pour validation a OpinionWay. En
outre toute diffusion a des fins de reprise presse devra comporter un encart rappelant que I'étude a été
réalisée par OpinionWay.
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Résultats




Place de la fonction securité dans les entreprises




Importance de la fonction dans I'entreprise

66 . . e
Dans DUentreprise, la fonction que vous occupez est-elle considérée comme...

Tres stratégique
Plutot stratégique
Plutot pas stratégique

Pas stratégique du tout
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Stratégique

D

Pas stratégique
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Importance a venir de la fonction slreté/sécurite

66 PN . . .
Selon vous, dans les années a venir la fonction que vous occupez dans votre entreprise va-t-elle gagner en
importance stratégique ?

Oui, tout a fait

Oui, plutot Oui

Non, plutot pas

Non

Non, pas du tout 1309
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Participation au CoDir / ComEX

66 . . . . . . crs . .
Faites-vous partie du comité de direction / comité exécutif de votre entreprise ?

Membre du CODIR / COMEX

17%

83%

Non membre
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Perception des enjeux de sécurité et des cybermenaces




Importance des enjeux de (cyber)sécurité pour la direction

66 . . . . e
Selon vous, comment la direction de votre entreprise consideéere-t-elle ...

Important

'
- { 179,

Trés Plutot Plutot B Pas important(e)s
important(e)s important(e)s pas important(e)s du tout

10% 1%

...les cybermenaces 29%

...les enjeux de sécurité 30%
en général
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Preoccupation de securité des entreprises

66 . . , . . e . .
La cybermenace est-elle aujourd’hui une préoccupation prioritaire ou secondaire pour votre entreprise ?

i Quel(s) autres(s) risque(s) votre entreprise considére-t-elle comme prioritaire(s) ?

, - A I'international
Preoccupation (enlévement etc...)

prioritaire Sécurité des
salaries

Agressions

Risques
economiques et

. financiers
Autres risques

prioritaires

Risques d'atteinte Propriété

a l'image / intellectuelle
reputation
Contrefagons
Risques
immateériels
Espionnage
Préoccupation
secondaire Fuite d’information
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Autres risques prioritaires

i Quel(s) autres(s) risque(s) votre entreprise considere-t-elle comme prioritaire(s) ?

Intrusion
Trésorerie

Terrorisme
Qualite information Elltl'E[ll‘lSB Deplacement

Produits Criminelles Interne Espionnage Sante

Conformite \ c o8 e Enntrefa"'"i;"ﬁ‘h I]ullahurateurs Fuite
iny e CONtIUe o Rt
e t Deplacements ' gane o
venaoesIndustriel Aﬂe,l!ggﬁ Sniropegon Social

Expatries Voyageurs Image Personnel
e c u r I Pa“'l'mn"'le Environnemental
etranger jmageScientifique Pays Destabilisation Meraue
HE"TH"““E ¢ Commercial Perte
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Exposition aux cyber-risques

“¢ Parmi les cyber-risques suivants, quels sont ceux qui concernent votre entreprise ?

Vol d'information

Attaque virale générale (Virus, Vers, Botnets...)

Attaques

Risques humains

Risque humain / maladresse

Attaque ciblée (déni de service )

Usurpation d'identité, attaque par ingénierie sociale

Risque humain / sabotage
BYOD (Bring Your Own Device), Smartphones, Tablettes
Utilisation du cloud computing

Autres
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Investissements pour faire face aux cybermenaces

é6 . . . . . .
Les investissements de votre entreprise pour faire face aux cybermenaces vous semblent-ils suffisants 2

OUi, tout a fait @

Oui, plutot

Oui

D

Non

Non, pluto6t pas

Non, pas du tout 7%

Ne sait pas | 29
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Sensibilisation des salariés face aux risques numerigues

66 .. . . ey ege . .. 2
Les salariés de votre entreprise sont-ils sensibilisés aux risques numériques :

Oui, tout a fait
Oui, plutot

Non, plutot pas
Non, pas du tout

Ne sait pas
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Maitrise des risques numeériques et compétitivite

é6 o . . . . .. e
La maitrise des risques numériques peut-elle avoir des effets positifs sur la compétitivité des
entreprises ?

Oui, tout a fait

D

QOui

Oui, plutét

Non, plutdt pas 6%

Non
Non, pas du tout ¥ 2%
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Réglementations et cybermenaces

“¢ D’apres vous, les réglementations francaises sont-elles adaptées aux réalités de cybermenaces
aujourd’hui ?

Oui, tout a fait | 20/

QOui

Oui, plutot

Non, plutot pas

D

Non
Non, pas du tout 8%
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Les entreprises francaises face aux cybermenaces

é6 . . . ,
Les entreprises francaises sont-elles selon vous suffisamment armées face aux cybermenaces ?

Oui, tout a fait

Oui, plutot

Non, plutot pas

Non, pas du tout

0%

13%

14%
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Position de la France par rapport a d’autres pays

66 . . . . .. . . . .
Pour chacun des pays suivants, diriez-vous que la France est mieux, ni mieux ni moins, ou moins bien
armée pour faire face aux cybermenaces ?

Ni mieux,
ni moins bien

14%
Ny
n Comparée au Royaume-Uni,
== la France est... | 11% -

...Mieux armée = Moins bien armée Ne sait pas

B Comparée aux Etats-Unis

— la France est...

19%
- Comparée a I’Allemagne, la 70,
29%
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Confiance en l'avenir

66 . . . . . . R
Concernant la gestion des cybermenaces par votre entreprise dans ’avenir, diriez-vous que vous étes tres,
assez, assez peu ou pas du tout confiant(e) ?

Tres confiant(e) 8%

Confiant

Assez confiant(e)

Assez peu confiant(e)

D

_ Pas confiant
Pas du tout confiant(e) 4%
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Annhexes




Profil entreprise et répondants

Taille entreprise

Moins de 249 salariés 13%
250 a 999 salariés 8%
1 000 salariés et plus 79%

Entreprises

139 répondants

b o
Moins de 34 ans

Entre 35 et 44 ans

Répondants Entre 45 et 54 ans

Plus de 55 ans
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NR

8%
20%
32%
34%

6%

Secteur d’activité
Industrie / BTP
Service aux particuliers
Service aux entreprises
Services financiers
Services informatiques/SI
Commerce
Administration

Autre

34%
5%
10%
9%
6%
7%

— 29%

2%
27%
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Fonction des répondants

Tous les répondants interrogés occupent une fonction avec une implication dans les enjeux de sécurité des entreprises

Consultant
Sécurité SI

Directeur
surete

Directeur
securite

Coordinateur
Sécurité

Chief Security
Officier

Responsable de la
Sécurité des
Systemes
d'Information

Responsable
sureté-défense

Corporate
Security Manager

Chef de service de
sécurité
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expert SSI,
Forensics &
Cybercriminalité

Responsable
Intelligence
Economique

Risk Manager

Responsable
protection
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Role dans les décisions

mm, i Quel est votre role dans ... 2

139 répondants
Les enjeux de sécurité 62% 249, M o _

des entreprises Tous part|C|pe_nt au moins aux
recommandations en matiere
de sécurité

Les cybermenaces 40% 37% 17%
Participent au moins aux
recommandations en matiere
de cybermenaces
B Je prends seul Je contribue a Je fais des recommandations

enas f a ® Je ne suis impliqué ni dans les
les décisions La prise de decision mais je ne prends recommandations

pas les décisions ni dans les décisions
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